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Exekutivne zhrnutie

> Predoslé experimenty v slovenskom prostredi ukdzali, Ze jedno z piatich videi
obsahuje nepravdivé alebo zavadzajuce informdcie.

> Pocas analyzy bolo identifikovanych 87 problemovych uctov, ktoreé Sirili
dezinformdcie, konSpirdcie a hoaxy. Po ocisteni od opakovane zaloZzenych
uctov ich bolo 75.

> Aj malé UEty dokdazu mat relativne velky dosah a vplyv sukromnych uctov je
velky v porovnani s inymi socidlnymi sietami, predovsetkym vdaka algoritmu
v sekcii For You.

> Pridany obsah je kontrolovany Al technolégiou na dodrziavanie komunitnych
pravidiel. TikTok sa vSak spolieha aj na nahlasovanie uzivatelmi.

> TikTok vyvija aktivitu v oblasti blokovania u&tov, ale zablokované Uty su rychlo
nahradzované.

> Ndhrady zablokovanych Uétov znovu uverejiuju obsah z pévodného UEtu.

> For You sekcia dokdze vZivatelov uzavriet v kruhu kon$pira¢ného

a dezinformac¢ného obsahu.

> Cim popularnejsie video, tym vy$sia pravdepodobnost, Ze sa zobrazi aj ludom,
ktori s obsahom nesuUhlasia alebo s nim eSte nemali skusenost.

> Jazykovd bariéra je pri Sireni dezinformdacii menej dblezitd ako v pripade inych
platforiem, pretoze zna¢nd &ast obsahu kratkych videi vyuziva audiovizudlne
prvky bez nutnosti Uplného porozumenia textu.

> Platforma umoznuje fuziu dezinformacnych narativov so zdbavnym obsahom.

> Miera interakcie medzi u€tami je obmedzend, jednalo sa o jednorazove vyskyty
a nie dlhodobe spoluprace.

> TikTok je prepojeny @j s inymi socidlnymi sietami, avSak tieto prepojenia nie su
dominantné.

Odporucania
Pravidelne monitorovat 2 Zasadit Sirenie dezinformdcii
TikTok a jeho dezinformacny na TikTok-u do kontextu celkového
ekosystéem. Sirenia dezinformdcii na socidlnych

meédidach v slovenskom prostredi.
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Uvod

Cielom analyzy je zmapovat dezinformaéné prostredie
slovenského TikTok-u, identifikovat jeho hlavnych ak-
térov a obsah ich prispevkov, Sirenie dezinformacného
obsahu, a zistit Specifikd, ktorymi sa dezinformacny
ekosystém na tejto platforme vyznacuje. Analyza bola
vypracovand v obdobi augusta a septembra 2023, pri-
c¢om koniec septembra bol charakterizovany najma
parlamentnymi volbami do NR SR. PoCas tohto obdo-
bia bolo taktieZ pozorované fungovanie mechanizmov TikTok
TikTok-u na boj proti dezinformdacidm ¢&i inému proble-
movému obsahu, ktory porusoval pravidld komunity.

Analyza mbze sluzit ako zdkladny vychodiskovy bod pre pochopenie Sirenia
dezinformacnych narativov na platforme, ktoru v buducnosti mézu doplnit kon-
krétne pripadoveé Studie.

D&évodov na mapovanie tejto socidalnej siete existuje viacero. TikTok je v porov-
nani s inymi socidlnymi sietami vo vSeobecnosti menej zmapovany a povedomie
o dezinformdcidch na tejto sieti je relativne malé. Menej vyskumu v oblasti Sire-
nia dezinformdcii na Tiktok-u je zapric¢ineneé fungovanim aplikacie. API TikTok-u
neponuka vyskumnikom taku asistenciu ako iné socidlne siete, takze vyskum
musi byt realizovany manudine, aby bol kompatibilny s podmienkami pouziva-
nia.! Na TikTok-u sa nachddza mnozstvo slovenskych uzivatelov, odhady hovoria
o pocte jeden milion. Vacsina z nich md menej ako 30 rokov.2

1 Hatescape: An In-Depth Analysis of Extremism and Hate Speech on TikTok. Ciaran O’Connor [cit.
19.7.2023]. Dostupné z: https://www.isdglobal.org/wp-content/uploads/2021/08/HateScape_v5.pdf

2 Na Slovensku sa uskutoéni prvd marketingovd konferencia o TikToku. TREND [cit. 19-07-2023]. Dostupné
z: https://www.trend.sk/spravy/slovensku-uskutocni-prva-marketingova-konferencia-tiktoku
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Dezinformdcie
a misinformadcie na TikTok-u

Podobne ako na ostatnych socidlnych sietach, aj na TikTok-u je mnoZstvo upraveného
a vyfabulovaného obsahu, ¢i materidlu vygenerovaného umelou inteligenciou.

Podla Institutu pre strategicky dialdg (Institute for Strategic Dialogue - ISD) a Wall
Street Journal davala platforma priestor videdm popierajucim holokaust, neonacis-
tickym skupinam, ¢i dokonca prispevkom, ktoré vytvoril Islamsky $tat.3 Pripady do-
kumentujuce dezinformdcie/misinformdcie sU napriklad odmietanie ¢i deformova-

nie narativu klimatickej zmeny prostrednictvom falodnej grafiky CNN,4 upravovania
videi s vyjadreniami poprednych predstavitelov v USA ohladom hospitalizdcie ne-
oc¢kovanych pacientov, ® ¢i deep-fake vided prezidenta USA Joea Bidena. ©

Sirenie dezinformdcii na TikTok-u je problémom gj v slovenskom informa&nom pros-
tredi. Podla portalu Infosecurity.sk az jedno z piatich videi obsahuje nepravdivé ale-
bo zavdadzajuce informdcie. Tie sa venovali vakcindcii, klimatickej zmene, ale qj rus-
kej invazii na Ukrajinu. 7

Prebehlo uz aj viacero experimentov, kedy bol vytvoreny Uplne novy ucet na TikTok-u. V
slovenskom prostredi tento experiment vykonal 18-roény stredogkoldk Simon Kern a pisall
o nom Dennik N. V jeho pripade platforma zac¢ala ponukat vided podporujuce toxicku
maskulinitu. 8

3 Hatescape: An In-Depth Analysis of Extremism and Hate Speech on TikTok. Ciaran O’Connor [cit.
19.7.2023]. Dostupné z: https://www.isdglobal.org/wp-content/uploads/2021/08/HateScape_v5.pdf

4 Climate change denialism spread via fake CNN headline. News Literacy Project [cit. 18-08-2023].
Dostupneé z: https://rumors.newslit.org/climate-change-denialism-spread-via-fake-cnn-headline/

5 Altered video twists Kamala Harris statements on COVID vaccines. AP News [cit. 18-08-2023]. Dostupné
z: https://apnews.com/article/fact-checking-560662930989?
utm_medium=APFactCheck&utm_source=Twitter&utm_campaign=SocialFlow

6 Video of Biden singing ‘Baby Shark’ is a deepfake. AP News [cit. 18-08-2023]. Dostupné z:
https://apnews.com/article/fact-check-biden-baby-shark-deepfake-412016518873

7 TikTok svojim pouzivatelom zobrazuje dezinformdcie. Obsahuje ich az jedno z piatich videi.
Infosecurity.sk [cit. 19.7.2023]. Dostupné z: https://infosecurity.sk/spravodajstvo/tiktok-svojim-
pouzivatelom-zobrazuje-dezinformacie-obsahuje-ich-az-jedno-z-piatich-videi/

8 Student si zaloZil TikTok a sledoval, 8o mu ukdze. Algoritmus mu zobrazil vided, kde muzi pohrdaju
Zenami. Dennik N [cit. 20-07-2023]. Dostupné z: https://dennikn.sk/3273082/student-si-zalozil-tiktok-a-
sledoval-co-mu-ukaze-algoritmus-mu-zobrazil-videa-kde-muzi-pohrdaju-zenami/
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Slovensky TikTok a dezinformdcie

Metodika na analyzu TikTok-u

Na zaciatku analyzy bol zaloZzeny novy TikTok U€et s novou e-mailovou adresou, ¢im sa
vylUgilo ovplyvnenie algoritmu predoslymi vyhladdavaniami &i preferenciami. Samotné
prehliadanie sa vykonavalo na telefone Specificky uréenom na tieto Ucely, ktory bol uve-
deny do tovdrenskych nastaveni, alebo pomocou internetoveho prehliadac¢a v deskto-
povej forme.

Jednym z prvych krokov bolo vyhladdvanie ur¢enych klu€ovych slov spojenych s dezin-
formacnymi narativmi. V nadvéznosti na vyhfaddvanie podla klu¢ovych slov bolo sledo-
vane, akeé prispevky a v akom mnoZzstve algoritmus TikTok-u ponukne v ramci sekcie For
You. Nasledne bola z danych vystupov vytvorend databdza, obsahujuca informdcie ako
menad UcCtov, pocet sledovatelov, pocet lajkov, pocet komentdarov, odkazy na prispevok a
pod.

Uety politicky exponovanych oséb &i zahrani&né (prevaine &eské) U&ty, sledované neboli.

Vysledky analyzy TikTok-u

Ku koncu septembra 2023 bolo identifikovanych spolu 87 problematickych slovenskych
uctov S ktoreé Sirili konspirdcie, hoaxy, dezinformdcie a zdroven nepatrili politicky aktivnym
osobdam. Identifikované ucty museli mat viac ako niekolko desiatok videni na videdch.

Identifikované narativy

PocCas analyzy bolo podla predpokladov identifikovanych viacero dezinforma&nych pru-
dov a narativov. Medzi naj¢astejSie vyskytujuce sa patrili:

dezinformdcie o vojne na Ukrajine narativy o imigrantoch
vratane dezinformacii

oznacovanie uvkrajinského o ) o
reZzimu ako fasistického Sirenie dezinformacii ohfladom
parlamentnych volieb 2023:

podporovanie ruskych narativov > napriklad informdcie o tom, 7e pediatka
na obdlke musi byt ¢ervend (€o zdkon
nestanovuje), narativy o manipuldcii

s hlasovacimi listkami a procesom
sCitavania, ¢i Al generované nahrdavky
konSpirdacie o oc¢kovani s hlasmi kandiddtov.

anti-NATO a protizdpadné narativy

9 Pri celkovo podte 87 identifikovanych U&tov je vdak nutné povedat, Zze tento pocet zahfria aj noveé
verzie uz suspendovanych uctov. Po ocisteni poctu o tieto opakujuce sa Ucty analyza pracovala
SO zoznamom 75 Uctov.
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Dosah uctov

Z 5 najvadsich U&tov bol jeden v priebehu analyzy zablokovany a nahradeny novym. Dal-
Sie dva Ucty boli U&ty sukromnych oséb, ktoré priddvali aj vela nezdvadného &i osobného
obsahu, a jeden bol satiricky, ale v rdmci vtipného obsahu podsuval rézne konspiracné
narativy.

Dosah uctu (sledovatelia) Pocet ndjdenych Uctov

> 10 000 sledovatelov
1000 - 10 000 sledovatelov

<1000 sledovatelov

Samotny dosah videi sa liSi nielen podla U¢€tu, ale aj podla jednotlivych videi. Va&sina sa
pohybovala v rozmedzi pdr tisic az 15-tisic videni, ale boli zaregistrované pripady s ovela
vacsim dosahom, pricom pri jednom identifikovanom sa tento pocet vysSplhal dokonca
na 9,8 miliéna.

Blokovanie uctov

V priebehu analyzy bolo zistenych viacero zablokovanych Uctov. Z celkovéeho poctu 87
identifikovanych uc¢tov bolo TikTok-om ku koncu tejto analyzy zablokovanych 21, ¢o je
takmer 25%. Istd ¢ast blokovania sa mohla odohrat na zdaklade zverejhovania dezinfor-
macii, hoaxov a kon$pirdcii v suvislosti s parlamentnymi volbami 2023, napriklad kvéli
zdielaniu dezinformdcii o priebehu volieb (patria sem napriklad prispevky o ¢ervenych
peciatkach). V tomto pripade je vSak nevyhnutné podotknut, Ze by bolo nutné overit, i
bol toto dbévod zablokovania. Na druhej strane, Cast UCtov priamo zdielajuca volebné
dezinformacie (napriklad deepfake nahravku predsedu PS Sime&ku a Moniky Tédovej),
ktoré ndasledne boli nahlasené TikTok-u, bola radovo v priebehu 1-2 dni zablokovand sa-
motnou platformou.
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Hlavné ziskané poznatky:

1 Aj malé uéty dokdazu mat relativne velky dosah

Specifikum TikTok-u v oblasti dezinforma&nych kandlov je
v tom, Ze qj relativne maly a neddleZity u&et Ci kandl do-
kdze dosiahnut v pripade jednotlivého videa velké mnoz-
stvo vzhliadnuti. Ide o désledok fungovania algoritmu
aplikdcie v sekcii For You. KedZe ten odporuca vided po-
uzivatelom podla toho, ¢o sa im pa&i a na ¢om stravia
najviac ¢asu, vie ponuknut aj obsah z malych UCtov s
malym mnoZzstvom sledujucich, ktoré tym padom ziskaju
viac vzhliadnuti a stanu sa viac odporu¢anymi zo strany
algoritmu. Analyza ukdzala, Ze mnoZstvo uctov, ktoré ma-
ju len stovky followerov a desiatky vzhliadnuti na velkej
v@é&sine videi, dokdzalo vyprodukovat také, ktoré vdaka
fungovaniu algoritmu For You ziskali 10-tisic, 15-tisic, Ci
viac vzhliadnuti.

Vplyv sukromnych Uc¢tov je velky v porovnani
s inymi socidlnymi sietami

Na rozdiel od napr. Facebooku, kde sukromné U&ty so svojimi prispevkami spravidla ne-
maju taky dosah ako verejné stranky, ¢o je dané poctom priatelov a sledovatelov, TikTok
umoiznuje ziskat publikum aj sukromnym U&tom, ak dokdzu vyuZit algoritmus For You vo

SVOj prospech.

Jazykovad bariéra je pri Sireni dezinformacii menej dolezita, ako v pripade
inych platforiem

Algoritmus v sekcii For You ¢asto odporuca uZivatelom cu-
dzojazy&ny obsah podobny tomu, aky uZ sleduju. V pripa-
de Sirenia dezinformdcii sa jednd najma o Cesky, anglicky
a rusky obsah. TikTok vSak od ostatnych socidlnych sieti
odlisuje najma to, Ze kedZe ponuka mnoZstvo audiovizudl-
neho obsahu, jazykovda bariéra v fom nehra velko rolu a
mnozstvo videi nevyzaduje porozumenie cudziemu jazyku,
pretoZe dezinformdcia, hoax, misinformdcia &i iny druh
problematického obsahu je vyjadreny a zobrazeny v gra-
fickej forme (videozdznam, fotografia, zvuk). Cim popular-
nejsie video, tym viac sa zobrazuje aj ludom, ktori s obsa-
hom nesuUhlasia alebo s nim eSte nemali skisenost.
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Co sa tyka analyzy komentdrov pod prispevkami, najpozeranejsie prispevky od Uétov
Siriacich dezinformdcie ¢asto obsahuju aj negativhe komentare voéi autorovi, dezinfor-
madénému narativu, obvinenie zo Sirenia proruskej propagandy ¢i iné ohradzujuce sa
komentdare. To by mohlo byt vysvetlené predovsetkym tym, Ze ak je dané video sledo-
vané a populdrne, zacne sa zobrazovat aj mnozstvu pouzivatelov, ktori UCet nesleduju,
ale algoritmus vyhodnoti, Ze by ich mohlo zaujat. Tym pddom zasiahne qj ludi, ktori s
danym narativom nesuUhlasia a odsudia ho. V pripade videi s mensim poctom vzhliadnuti
je pocet negativhych komentdarov vSeobecne nizsi, kedZe video sa zobrazuje najmé uzi-
vatelom, ktori dany uget sleduju.

4 TikTok vyvija aktivitu v oblasti blokovania Uétov

Obsah, ktory priamo porusSuje podmienky pouzivania TikTok-
U, je analyzovany Al algoritmom, ¢o dokdazZze obmedzit publi-
kovanie prispevkov s najviditelnejsim porusenim tychto pod-
mienok na platformu. Pri takomto poruseni je obsah stiah-
nuty, pricom pri opakovanom poruseni je mozine, ze TikTok
zablokuje cely Uget, pripadne celé zariadenie, ak je na nom
viac problémovych uctov.

Zablokované/suspendované Uéty
sU rychlo nahradzované

PocCas analyzy bolo identifikovanych viacero u&tov, ktoré boli zablokované. Vo vSetkych
pripadoch si vSak pouzZivatelia zaloZili nové, ktoré nadviazali na tvorbu tych starych, pri-
¢om niektoré znovu zdielali aj pévodné vided zo zruSseného UCEtu. Okrem toho bolo pri
analyze prispevkov zistené, Ze niekolko inych U¢tov zo zoznamu aj otvorene zdiela svoje
problémy s TikTok-om, ktory po nahlasovani stahuje niektoré prispevky a upozoriuje na
porusovanie podmienok pouzivania. Pouzivatelia hovoria o cenzure. V niektorych pripa-
doch autori predpripravuju svojich sledovatelov na bliziace sa blokovanie a promuju svoj
zalozny U€et, na ktorom hned pokracuju v sireni Skodlivého obsahu.

Ndahradné ugty dokdzu mat relativhe velky dosah na uzivatelov uz v pomerne kratkom
Case od zalozZenia, pripadne od zablokovania starého U&tu. Bol identifikovany pripad
UCtu s priblizne 238-tisic sledovatelmi pri zablokovani, ktory bol neskdr nahradeny inym
uctom po opdtovnom blokovani. V pripade posledného UCtu uz prvé dva prispevky na
novom UcCte dosiahli za menej ako jeden den 23-tisic, respektive 55-tisic videni. Toto mbze
byt dané podobnostou pouzivatelského mena, kedy si uzivatel na TikTok-u dokdze rela-
tivne jednoducho dohladat novuU verziu UcCtu, ale dalsie mozné dévody mdbzu zahriat gj
uZ spominané pripravovanie sledovatelov na potencidlne zablokovanie U&tu, &i pomoc
TikTok algoritmu pri promovani tychto videi (ktoré opdt vyhodnoti ako zaujimavé pre da-
ného pouZivatela).
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6 Ndahrady zablokovanych U¢tov znovu uverejinuju obsah z pévodného UEtu

V pripade viacerych novovzniknutych ndhradnych uctov bolo
zaznamenané aktivhe opdtovné zdielanie obsahu zo zablo-
kovaného uc&tu, o ¢om svedci vodoznak predchddzajuceho
(pozastaveného) Uctu. PoCas analyzy nebolo moZné potvrdit,
\ Ci opdtovneé zdielanie obsahu viedlo k pozastaveniu pred-
chddzajuceho Udtu, alebo bol opdtovne zverejneny prevaine

a neproblematicky obsanh.

V zdaverecnej ¢asti analyzy sa objavili aj pripady, kedy pouzivatelia zmienili (napriklad v
komentdroch), Zze im TikTok nedovoli uverejnit reupload videa zo suspendovaného Ucétu. V
tomto pripade nie je moZné zistit, €i TikTok pozmenil svoju politiku na zadklade vonkajsieho
podnetu a zistenia daného problému, alebo Slo o ojedinely pripad zavadného obsahu.
Jednou z mozZnosti je aj poziadavka na sprisnenie kontroly a dodrziavanie pravidiel ko-
munity zo strany TikTok-u pred parlamentnymi volbami 2023 od Eurépskej komisie. 10

7 Platforma umoziuje fuziu dezinformaénych narativov so zabavnym obsahom

KedzZe TikTok je prednostne zamyslany ako platforma na za-
bavu, niektoré Ucty Siriace dezinformadné narativy takyto
obsah skryvaju medzi iné, nezadvadné &i menej zavadné vi-
ded. SU zamerané na falosné videad s politickou satirou, ale v
radmci nej podsuvaju uzivatelom narativy, ako napriklad pre-
pojenie politikov na USA Casto v grafickej forme. Takyto ob-
sah neporusSuje komunitné pravidld, ale vedie k znizovaniu
dbvery v predstavitelov viaddy SR, Ci prezentuje narativy o
kontrole cudzich mocnosti.

Sekcia For You dokaze vzZivatelov uzavriet v kruhu
konsSpiraéného a dezinformaéného obsahu

Analyza uvkazala, Ze algoritmus v sekcii For You dokdazZe pouZivatela Uplne vzavriet v jed-
nej ndzorovej ,,bubline”, kedy dostava obsah s velmi podobnymi charakteristikami. V pri-
pade tejto analyzy algoritmus ukazoval dookola mnoZstvo konSpiracnych a proruskych
videi, a velmi mdlo odliSného obsahu. Takéto fungovanie, ktoré je mozné pozorovat aj na
inych socidlnych sietach, prehlbuje problematiku Sirenia dezinformdacii a konspirdcii, kto-
ré Uplne pohiltia pouzivatela obsahu.

10 TikTok and Meta warned over Slovakia election lies. Politico.eu [cit. 3.10.2023]. Dostupné z:
https://www.politico.eu/article/alphabet-tiktok-meta-slovakia-election-digital-services-act/
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g9 Miera interakcie medzi U&tami je obmedzend

V analyze bola sledovand aj miera prepojenia, prezdielava-
nia a spoluprdce jednotlivych Uctov. Kedze pri zdielani videa
na TikTok-u sa nan pridd vodoznak, da sa prostrednictvom
neho spdtne dohladat, ak iny U€et takéto video prezdiela.

Bolo teda mozZné zachytit prezdielavanie videi z jedného U¢-
tu do druheého, ale islo skér o jednotlivé pripady a nie o dlho-
dobu a kontinudinu spoluprdcu. TikTok ponuka aj moZznost
duetu, ¢i odpovedania na komentdar, ale tie boli pouzivané
na interakciu medzi jednotlivymi identifikovanymi u¢tami len
obmedzene.

10 Prepojenia s inymi socidlnymi sietami sU pritomné, ale nie dominantné

Samotny TikTok priestor nie je izolovany od ostatnych socidalnych sieti, a tak boli aj pocas
tejto analyzy objavené prepojenia napriklad na Telegram, Facebook, YouTube, ¢i Insta-
gram. V pripadoch niektorych uctov sa obsah z TikTok-u publikoval na inych platfor-
mach, napriklad na Facebook-u alebo Instagram-e. Boli identifikované aj pripady, kedy
Uty zdielali vided &i posty z Telegramu.

Zo zisteni tejto analyzy vyplyva, Ze putovanie dezinformdcii prebieha prevazne
nasledovne:

Telegram — TikTok

TikTok —> Facebook/Instagram/Youtube

Na potvrdenie tejto hypotézy by vsak bolo treba vypracovat konkrétne pripadove
Studie.

Zaver

Tato analyza mala za Ulohu zmapovat slovenské dezinformacné prostredie na
TikTok-u a tym poméct vyplnit nedostatok informdcii o dezinforma¢nom eko-
systéme na tejto platforme. Vyskum potvrdil viaceré teoretické predpoklady,
ktoré boli zistené uZ pri predoslych analyzach ¢&i pripadovych studiach na Slo-
vensku ¢i v zahrani&i, a doplnil ich novymi poznatkami. Zistenia mdzu sluzit pri
vytvarani stratégii, ale aj dalsom mapovani dezinforma&nych narativov na plat-
forme.

Tento projekt je podporeny z Europskeho socidlneho fondu. 9/9



